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1. Antecedentes.

La Empresa Municipal de Agua y Alcantarillado S.A. (EMAYA), es una empresa de capital integramente
publico que tiene como objeto social principal la responsabilidad en la gestion del ciclo integral del agua en la
ciudad de Palma y su area metropolitana.

En el marco de su proceso de adaptacién a la nueva normativa hidraulica, el municipio de Palma esta
proponiendo el desarrollo de una serie integral de planes y estudios. El objetivo es establecer un modelo
territorial que permita una respuesta coordinada y eficaz ante los diversos desafios relacionados con el agua.

Por otro lado, la Agenda Balear 2030, impulsada por el Govern de les llles Balears, tiene como objetivo
promover el logro de los Objetivos de Desarrollo Sostenible (ODS), en particular, el ODS 6, que se centra en
"Garantizar la disponibilidad y la gestiéon sostenible del agua y el saneamiento para todo el mundo”. Este
compromiso se materializa a través de acuerdos y planes gubernamentales clave.

Se hace necesario el desarrollo del modelado de toda la red de agua potable.

EMAYA propone la realizacion de varias simulaciones y calibraciones de los grandes ejes de abastecimiento
(37 arterias) y una calibracion de precision de las redes interiores de cada uno de los 572 sectores propios de
distribucion establecidos en la red (que corresponden a una agrupacion superior de 62 poligonos), a partir de
los datos generados por la sensdrica existente y la nueva sensorica prevista en el proyecto.

El modelo permitird mejorar el diagnéstico del funcionamiento de la red, el andlisis de la demanda, el consumo
no contabilizado, las pérdidas de agua, las fugas de la red, etc. y, como consecuencia, ayudara al disefio y
planificacién de las nuevas redes, asi como el establecimiento de consignas de operacion ante diferentes
situaciones.

Es por ello que en el Plan Estratégico 2030 de EMAYA, los objetivos estratégicos marcados responden
directamente a esta necesidad, entre otras.

A raiz de lo anteriormente citado, EMAYA incluye la prestacion objeto de este contrato, dentro del proyecto
denominado “DIGITAL AIGUA: Hacia un uso inteligente del agua”. Plan de digitalizacion del Ciclo Urbano del
Agua de Palma para mejorar la eficiencia en la gestion, fomentar un modelo territorial sostenible y
transparente del agua y de los datos, que EMAYA presenta a la segunda convocatoria de subvenciones (2023)
para la “concesion de ayudas por concurrencia competitiva para la elaboracion de proyectos de mejora de la
eficiencia del ciclo urbano del agua (PERTE digitalizacién del ciclo del agua)’, en el marco del Plan de
Recuperacion, Transformacion y Resiliencia (Orden TED/919/2023, de 21 de julio, por la que se modifican las
bases reguladoras de la Orden TED/934/2022, de 23 de septiembre. BOE 2 de agosto de 2023).

2. Objeto

El objeto del presente pliego es definir las condiciones técnicas para la contratacion de los servicios
necesarios para el desarrollo del modelado de toda la red de agua potable comprendida entre los depésitos
de distribucién hasta las acometidas domiciliarias del municipio de Palma (red de abastecimiento de agua
potable consta de 1.089 km en su totalidad) para ser implementado en el programa informatico Infoworks
WS-Pro.
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No existe division por lotes, de conformidad con lo establecido en el art. 99.3 LCSP. Debido a su naturaleza,
la divisién en lotes dificultaria la ejecucion correcta del contrato, al implicar la necesidad de coordinar la
ejecucion de las diferentes prestaciones con una pluralidad de contratistas diferentes, cuestion
contraproducente para la obtencién de la maxima eficiencia del contrato.

3. Descripcion de los trabajos arealizar.
El servicio para el desarrollo del modelado de la red de abastecimiento, recoge los trabajos a continuacion:
3.1. Revision del Modelo Actual.

1- Revisién y andlisis del modelo actual:

e Evaluacion detallada del modelo existente para identificar errores, inconsistencias y posibles
mejoras.
e Propuesta de correcciones y mejoras para garantizar su precision y funcionalidad.

2- Andlisis de discrepancias:

e Comparacién del modelo actual con los datos facturados, asi como los datos obtenidos de la red
de caudalimetros existentes y futuros.

e Evaluacion de inconsistencias entre las bases de datos GIS y SAP.

¢ Identificacion de pérdidas en la red, con énfasis en las zonas criticas.

3.2. Mejora del Modelo Actual.

1- Incorporacion de nuevos elementos:

e Inclusién de los macrosectores de control nocturno en el modelo actual.

2- Estimaciéon de curvas de consumo:

e Creacion de curvas de consumo por sectores, dias de la semana y meses.
e Utilizacién de datos provenientes de caudalimetros actuales y los que seran instalados, asi como
de telelectura, SAP y modelos de inteligencia artificial.

3- Calibracion del modelo:

¢ Ajuste del modelo utilizando datos disponibles de caudalimetros actuales y futuros.

4- Escenarios operativos:

e Simulacion de diferentes escenarios de apertura y cierre de valvulas, asi como tarado de valvulas
reductoras de presion.
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5- Extraccién de curvas de consumo:

e Generacion de curvas agregadas de consumo para modelar el saneamiento seglin subcuencas.

6- Analisis avanzado de datos:

e Aplicacion de técnicas de analisis de telelectura, SAP y acometidas domiciliarias.
e Caracterizacion de perfiles de usuario mediante analisis de cluster.

3.3. Formacion.

1- Capacitacion técnica:

e Formacion a cinco técnicos en el uso del modelo desarrollado y manejo del software Infoworks
WS-Pro.

3.4. Asistenciatécnica adicional
Se han considerado una serie de horas previstas para ingenieros expertos en modelizacién, técnicos de

informatica o telecomunicaciones para soporte en integracion tecnoldgica y otros trabajos no definidos en los
aparatados anteriores.

4. Condiciones en que debe ejecutarse el servicio

4.1. Condiciones generales

4.1.1.Experiencia minima de la empresa adjudicataria
La empresa adjudicataria debera justificar experiencia especifica en proyectos de modelizacion hidraulica:

e Desarrollo de modelos hidraulicos de redes de abastecimiento de mas de 100 km en los ultimos 5
afos.

4.1.2.Concrecion y adscripcion de medios humanos al contrato - Experiencia y dedicacion
minima del director de los trabajos

El director de los trabajos sera ingeniero competente en el objeto de los trabajos o equivalente, y estara
asignado a los trabajos que se licitan, siendo su grado de dedicacion de al menos el 10%.

Por otra parte, debera ser un Ingeniero Especialista en Hidraulica y Modelizacion:

e Titulacién superior en ingenieria civil, ingenieria hidraulica o equivalente.

e Minimo experiencia: desarrollo de modelos hidraulicos de redes de abastecimiento de mas de
100 km en los ultimos 5 afios.
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4.1.3.Concrecién y adscripcion de medios humanos al contrato - Experienciay dedicacion del
equipo técnico multidisciplinar

La solvencia técnica debe respaldarse en un equipo especializado y altamente cualificado, que incluya:

e Ingeniero competente 0 equivalente en el objeto del contrato (dedicacién minima: 33%) con
experiencia en disefio y modelizacion de redes de abastecimiento. Desarrollo de modelos
hidraulicos de redes de abastecimiento de mas de 100 km en los Ultimos 5 afios. Experiencia
acreditable en el manejo de software InfoWorks WS-Pro o herramientas analogas por importe de
al menos 10.000 euros en los ultimos 5 afios.

e Especialista en Andlisis de Datos e Inteligencia Artificial (dedicacién minima: 10%). (Formacion
en ingenieria, estadistica, matematicas aplicadas o similar). Debera acreditar tener experiencia
en el uso de herramientas de andlisis de datos, inteligencia artificial o técnicas de clustering por
importe superior a los 5.000 euros en los Ultimos 5 afios.

e Especialista en Sistemas de Informacion Geografica (GIS) (Titulacion técnica o superior
relacionada con geomatica, ingenieria o similar) (dedicacién minima: 10%) con experiencia
acreditable de haber trabajado en la a gestion de bases de datos GIS aplicadas a redes hidraulica
en los Ultimos 5 afios por un importe superior a los 5.000 euros.

Téngase en cuenta que los medios humanos anteriores son los minimos exigidos para cumplir con la
solvencia requerida en la presente licitacion. No obstante ello, se prevé como criterio de adjudicacion
automético el compromiso de adscribir profesionales adicionales a los anteriores, tales como un formador
técnico.

4.1.4.Capacidad técnicay tecnolégica minima

El adjudicatario debera demostrar que cuenta con las herramientas técnicas necesarias para la correcta
ejecucion del plan, incluyendo:

e Elusode InfoWorks WS-Pro para el modelado. Esta herramienta es la que utiliza y a la que esta
suscrita EMAYA para el modelado de su red.

e Herramientas para la gestion y analisis de datos geoespaciales (GIS) aplicados al
abastecimiento, como ArcGIS o similar.

e Licencias correspondientes de Microsoft Teams y Microsoft OneDrive que permitan el acceso
completo a todas las funcionalidades necesarias para la ejecucién del proyecto.

4.2. Plan de trabajo: Fases en la elaboracién de los trabajos
Para estructurar las actividades a desarrollar en el Plan Integral de Saneamiento es necesario establecer un
faseado que divida las tareas en etapas logicas, garantizando una ejecucion ordenada, eficaz y dentro de los

plazos previstos.

En el anexo A se adjunta diagrama de barras orientativo de las fases de planificacion previstos.
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4.2.1.Fase 1: Revision Inicial y preparacion

Duracién: 3 meses

Objetivos: Recopilacion de informacion existente y diagnostico preliminar de la situacién actual
modelo existente. Analizar y diagnosticar el modelo hidraulico actual de la red de abastecimiento
de Palma. Identificar las discrepancias entre el modelo, los datos reales facturados, y los medidos
en la red existente. Detectar y documentar posibles pérdidas en la red, asegurando la coherencia
entre los datos GIS y SAP.

4.2.2.Fase 2: Actualizacidon y Mejora

Duracion: 7 meses

Objetivos: Modelo mejorado y calibrado. Implementar mejoras estructurales en el modelo
hidraulico, incluyendo la division de la red en macrosectores y control nocturno. Estimar y validar
curvas de consumo por sectores (diarias, mensuales). Realizar la calibracién del modelo con
datos de caudalimetros actuales y nuevos instalados en el marco del proyecto PERTE.
Desarrollar escenarios operativos de valvulas (abertura/cierre, tiempo de respuesta). Finalmente,
realizar andlisis clUster a partir de datos de diversas fuentes (telelectura y SAP) con el fin Ultimo
de realizar perfiles tipos de usuario.

4.2.3.Fase 3: Validacion, trabajos finales y formacion

Duracion: 2 meses

Objetivos: Validar el modelo hidraulico final en base a datos y escenarios generados en las fases
anteriores. Informe de validacién y analisis avanzado. Transferir conocimiento a los técnicos
responsables del modelo en el municipio. Garantizar que el personal técnico pueda manejar el
modelo y realizar simulaciones en Infoworks WS-Pro. Brindar asistencia técnica para futuras
ampliaciones o ajustes del modelo.

4.3. Condiciones especiales de ejecucion del contrato de caracter social y medioambiental.

De

medioambiental

caracter . , .
Gestion més sostenible del agua.

El adjudicatario garantizara el respeto al principio de «no causar un perjuicio
significativo» (DNSH), asi como el cumplimiento de la metodologia de seguimiento

Fondos de las ayudas conforme a lo previsto en el PRTR, en el articulo 5.2 del Reglamento
NextGen - UE (UE) nimero 2021/241 del Parlamento Europeo y del Consejo de 12 de febrero de

2021, y su normativa de desarrollo., en particular las vinculadas al cumplimiento
de hitos y objetivos.
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5. Duracion del contrato
La duracién el contrato sera de 1 afio, con entrada en vigor prevista para el proximo 21 de enero de 2025.

Las fases de la duracién seran distribuidas del siguiente modo:

e [ase 1: 3 meses
e Fase 2: 7 meses

e Fase 3: 2 meses

Téngase en cuenta que, sin perjuicio de la anterior duracién establecida para ejecutar el objeto del contrato,
segun el articulo 9.1. de la segunda convocatoria de subvenciones en régimen de concurrencia competitiva
recogida en la Orden TED/919/2023, de 21 de julio, de acuerdo a la resolucion definitiva publicada en el BOE
namero 241, de 5 de octubre de 2024, la fecha limite para la puesta en marcha del
servicio/suministro/obra/instalacion es el 30 de junio de 2026.

En el caso de que la Unién Europea y el 6rgano concedente aprobase la ampliacion del plazo maximo anterior,
EMAYA se reserva el derecho de poder prolongar la duracion del contrato hasta la fecha que considere
necesaria y, en todo caso, hasta la nueva fecha ampliada indicada por los 6rganos concedentes. A raiz de lo
anterior, debe advertirse al licitador que dicha prolongacion, en caso de efectuarse, no generara derecho
nuevo al contratista y no supondra alteracién alguna ni de las condiciones econdmicas del contrato, ni de los
términos de ejecucidon del mismo, constituyendo Unicamente una ampliacién del plazo de ejecucion del
contrato.

Por ello, EMAYA se reserva la facultad de ampliar el plazo en el caso de que otra Administracion requiera
actuaciones que lo alarguen. Este supuesto no generara ningun derecho de compensacién a favor del
contratista. Tampoco correspondera la imposicion de penalidades siempre y cuando haya mediado la debida
diligencia por parte del contratista.

6. Comunicacion

6.1. Objetivos de la Comunicacién

e Mantener informados a todos los involucrados sobre el progreso del proyecto.

e Facilitar la colaboracién entre los diferentes actores (administraciones, consultores, técnicos, y
otros interesados).

e Identificar y resolver de manera proactiva cualquier problema o inconveniente que surja durante
la ejecucion.

6.2. Canales de Comunicacion
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Reuniones presenciales: Preferentemente en las instalaciones del cliente o en un lugar
acordado durante el periodo de trabajos de campo.

Videoconferencias: Utilizar plataformas como Zoom, Microsoft Teams o Google Meet para
reuniones cuando no sea posible la asistencia fisica.

Correos electrénicos: Para la comunicacién formal de documentos, informes y resultados.

Mensajeriainstantanea: Uso de aplicaciones como WhatsApp o Slack para comunicacion rapida
y de urgencia.

Plataforma Teams o sharepoint: Para la gestion integral del proyecto se propone la utilizacion
de Microsoft Teams como herramienta colaborativa principal. Esta eleccion se fundamenta en
gue nuestra organizacion opera en un entorno Microsoft 365 a nivel corporativo, lo que garantiza
una integraciéon perfecta con las herramientas y sistemas ya implementados. Teams
proporcionara un espacio centralizado para la documentacién del proyecto, gestién de reuniones,
almacenamiento de actas, colaboracién en documentos y videoconferencias, aprovechando las
sinergias existentes con otras aplicaciones del ecosistema Microsoft como SharePoint, OneDrive
y Outlook.

Esta integracion optimizara los flujos de trabajo y asegurara la consistencia en la gestion
documental, ademas de permitir estructurar los ficheros resultantes del proyecto. Para la
implementacién efectiva de esta solucién, se requerira que el adjudicatario disponga, al menos,
de las licencias correspondientes de Microsoft Teams y Microsoft OneDrive que permitan el
acceso completo a todas las funcionalidades necesarias para la ejecucion del proyecto.

6.3. Estructura de Reuniones

>

Reuniones iniciales:

Frecuencia: 1 reunion de inicio al comienzo del proyecto.

Participantes: Todas las partes interesadas, incluidos los responsables técnicos y directores de
cada éarea.

Objetivo: Presentar el proyecto, definir roles y responsabilidades, y establecer las expectativas
iniciales.

Todas las reuniones tendran orden del dia y acta de reunién

Reuniones semanales:

Frecuencia: 1 reunion semanal.
Duracion: 1 hora.
Participantes: Equipo técnico del proyecto y representantes clave de la administracion.

Objetivo: Revisar el progreso, discutir tareas completadas, identificar obstaculos y planificar las
actividades de la semana siguiente. Deberan ser agendadas con orden del dia.

Agenda:
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= Estado de las actividades y tareas.
= Identificacion de problemas y soluciones.
= Asignacion de nuevas tareas y responsabilidades.

e Actas: 1 por reunion.

> Reuniones mensuales:

e Frecuencia: 1 reunion al mes.
e Duracion: 2 horas.
e Participantes: Todos los miembros del equipo, asi como otros interesados seglin sea necesario.

e Objetivo: Evaluar el progreso general del proyecto, revisar el cumplimiento de plazos y
presupuestos, y realizar ajustes si es necesario.

e Agenda:
»= Informe de progreso mensual.
= Andlisis de los hitos alcanzados.
= Planificaciéon de actividades para el pr6ximo mes.

e Actas: 1 por reunién.

6.4. Informes de progreso

¢ Informes Mensuales (max. 2 pag. + anejos hecesarios):
»= Elaboracion de un informe cada mes, que incluya:
= Andlisis de la evolucién del proyecto.

= Cronologia: resumen de los trabajos realizados, asi como cambios
relevantes en la normativa o el entorno del proyecto (nuevas infrastructuras,
nuevos agentes participantes, etc.)

= Comparacién de avance respecto a los plazos y presupuestos.
= Propuestas de acciones correctivas si es necesario.

6.5. Cierre de proyecto

e Reuniones de aprobacién entregables:

e Frecuencia: Al concluir el proyecto.

e Participantes: Todos los involucrados.

e Objetivo: Evaluar el cumplimiento de objetivos de los documentos entregados.

e Actas: 1 por reunion.
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7. Documentacion basica a entregar al adjudicatario

El director de los trabajos propuesto por EMAYA facilitara al Adjudicatario toda la documentacion técnica que
obre en poder de la empresa publica EMAYA y que pueda servir de base para la realizacion de los trabajos
descritos.

Entre dicha documentacion figuran:

e Cartografia basica de la red y de sus puntos de acometidas

e Consumos actuales segun datos de SAP y de telelectura

e Datos de caudalimetros y medidores de presion histdricos y actuales
e Modelo actual de la red de abastecimiento

e Oftra documentaciéon necesaria.

Para la informacion que no pueda ser facilitada por EMAYA y que sera recopilada por el Adjudicatario, el
director de los trabajos facilitara las credenciales o autorizaciones que sean precisas para recabar tanto de
los servicios técnicos de los municipios afectados o de otras administraciones.

8. Comunicacién con otros contratos

El presente contrato se enmarca dentro de las diferentes licitaciones necesarias para el correcto desarrollo
del Proyecto de mejora de la eficiencia del ciclo urbano del agua en el marco de Plan de Recuperacion,
transformacion y Resiliencia.

Por este motivo los adjudicatarios de las diferentes licitaciones deberan colaborar entre ellos para el correcto
desarrollo del Proyecto. La colaboracion se trasladara en el traspaso de informacién real, correcta y
estructurada de aquellos aspectos que deban alimentar a otras licitaciones. El traspaso de informacion se
deberé realizar dentro de los plazos parciales con el fin de no demorar el plazo previsto para la finalizacion
del del Proyecto de mejora de la eficiencia del ciclo urbano del agua.

9. Documentacion a entregar
A continuacion, se desarrolla la documentacion que debera entregarse en cada Fase de trabajos.

9.1. FASE 1

e Revision inicial y preparacién

1- Informe técnico de diagndéstico del modelo actual, incluyendo:
e Descripcion del estado del modelo y sus componentes.
e Analisis de discrepancias detectadas entre datos facturados, caudalimetros y SAP/GIS.
¢ Identificacion y localizacién preliminar de posibles pérdidas en la red.
e Propuesta de mejoras para el modelo actual.
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» Se debera proporcionar copia en pdf y en editable
» Deberd incluir resumen ejecutivo, memoria, anejos y planos de la red modelada con sus
posibles correcciones

9.2. FASE 2

Actualizacién y Mejora

1- Modelo hidraulico actualizado con:
e Macrosectores y control nocturno integrados.
e Escenarios operativos implementados (valvulas y reduccion de pérdidas).
2- Informe de estimacion de curvas de consumo (diarias, mensuales y por subcuencas).
» Se deber& proporcionar copia en pdf y en editable
3- Informe de calibracion detallado con validacion de caudalimetros y datos obtenidos.
» Se deber& proporcionar copia en pdf y en editable
4- Resultados preliminares de la implementacién de los escenarios operativos (valvulas y estrategias de
control).
» Se debera proporcionar copia en pdf y en editable
» Se debera también entregar el formato .shp o en su defecto .dwg georreferenciado de la ubicacion
de los elementos, para facilitar la inclusion en el GIS corporativo o al gemelo digital de EMAYA.
5- Informe de caracterizacion de usuarios mediante analisis de cluster, incluyendo:
e Tipologias de perfiles identificadas.
» Se debera proporcionar copia en pdf y en editable
» Deberd incluir resumen ejecutivo, memoria y anejos explicitando el tratamiento de los datos,
asi como los resultados parciales.
9.3. FASE 3
e Validacion, trabajos finales y formacion
1- Curvas agregadas de consumo listas para su integracion en otros modelos.
2- Informe de validacién final del modelo hidraulico, garantizando:
e Exactitud de los resultados.
e Ajuste de los escenarios a condiciones reales de la red.
» Se describira el modelo y sus componentes.
> Se describirdn someramente las instrucciones para realizar simulaciones; asi como los ajustes
principales.
» Se indicaran recomendaciones para mantenimiento y ampliacion del modelo.
» Se debera proporcionar copia en pdf y en editable
» Deberé incluir resumen ejecutivo, memoria, anejos y planos
» Se debera también entregar el formato .shp o en su defecto .dwg georreferenciado de la ubicacion
de los elementos, para facilitar la inclusion en el GIS corporativo o al gemelo digital de EMAYA.
3- Registro de asistencia técnica adicional proporcionada, desglosada por horas de intervencién.
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10. Documentos generales

10.1. Formatos

1. Informes

e Formato PDF
o Uso: Para informes finales, diagnésticos, y documentos formales que se deben entregar a la
administracion.
o Contenido: Informe de diagndstico, informe de avances, propuestas de infraestructura, etc.
¢ Formato Word (.docx)
o Uso: Para borradores, documentos que se requieran editar o colaborar.
o Contenido: Propuestas iniciales, minutas de reuniones, y documentos de trabajo en
progreso.

2. Andlisis y Datos

e Formato Excel (.xIsx)
o Uso: Para manejo y analisis de datos, graficos, tablas y célculos.
o Contenido: Datos de lluvia, analisis de vertidos, tablas comparativas de resultados,
presupuestos.

3. Presentaciones

e Formato PowerPoint (.pptx)
o Uso: Para presentaciones de avance, reuniones informativas y talleres.
o Contenido: Resumenes de informes, propuestas de escenarios, resultados de estudios.

4. Documentacién Técnica

e Formato PDF / CAD (.dwg)
o Uso: Para planos y disefios técnicos de infraestructuras.
o Contenido: Planos de redes de saneamiento, diagramas de flujo, disefios de tanques de
tormenta.

5. Imagenes v Gréaficos

e Formato JPEG o PNG
o Uso: Para fotografias de campo, gréficos de datos y visualizaciones.
o Contenido: Fotografias de puntos criticos, imagenes de obras, graficos de resultados.

6. Informes v Reuniones

e Formato PDF / Word
o Uso: Para actas de reuniones y resimenes de discusiones.
o Contenido: Minutas de reuniones, informes de seguimiento de acciones.
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7. Archivos de Comunicacion

e Formato TXT o Word (.docx)
o Uso: Para correos electrénicos formales, comunicaciones internas y externas.
o Contenido: Notificaciones, avisos de entrega de documentos, informes breves.

8. Archivos GIS

e Formato Shapefile (.shp)

o Uso: Para la representacion de datos geoespaciales, como redes de saneamiento y
ubicaciones de puntos de vertido.

o Contenido: Capas de informacion sobre la red de saneamiento, localizacién de
infraestructuras, etc.

e Formato KML (.kml)
o Uso: Para la visualizacion de datos geoespaciales en aplicaciones como Google Earth.
o Contenido: Localizacion de puntos de interés relacionados con el saneamiento, como

estaciones de bombeo.

9. Modelizaciéon Hidraulica

e Formato EPANET (.inp)

o Uso: Para la modelizacion de sistemas de distribucién de agua.
o Contenido: Modelos hidraulicos de la red de saneamiento, incluyendo nodos y tuberias.

e Formato HEC-RAS (.hdf)

o Uso: Para la modelizacion de flujo en rios y canales.
o Contenido: Modelos de comportamiento de agua en diferentes escenarios de inundacion.

e Formato InfoWorks WS-PRO (.wspm)

o Uso: Para la modelizacion integrada de recursos hidricos.
o Contenido: Modelos que permiten la simulacion de flujos de agua de abastecimiento.

10. Archivos de Programacion:

e Formato Python (.py)

o Uso: Para scripts de andlisis de datos, automatizacién de tareas y modelizacion.
o Contenido: Scripts que implementan algoritmos de analisis, modelizaciéon hidraulica, y
generacion de graficos o informes automatizados
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10.2. Comunicacion, publicidad, sefalizaciones e informacion.

Por indicacion de la persona responsable del contrato y tratdndose de servicios que se financian con cargo a
fondos europeos, la empresa contratista debera informar de la ejecucién de estos fondos al menos en su web
corporativa.

La empresa contratista debera coordinar con EMAYA- a través de su area de comunicacion- los formatos,
materiales, disefios y contenidos que a este respecto se generen.

La documentacion generada por la empresa adjudicataria debera ser entregada en la forma indicada en la
convocatoria de los fondos PERTE, introduciendo los logos a los que se hace referencia en la misma.

11. Revisién y aprobacién de los trabajos

11.1. Objetivo de la Revision

Asegurar que todos los trabajos realizados en el marco de la modelizacion de la red de abastecimiento
cumplan con los requisitos técnicos, legales y de calidad establecidos, garantizando la sostenibilidad y
eficiencia de las soluciones propuestas.

11.2. Proceso de Revision

1. Revision Interna
o Responsabilidad: El equipo técnico del proyecto sera responsable de llevar a cabo una
revision interna de todos los documentos y entregables antes de su presentacion a las partes
interesadas.
o Criterios de Evaluacion:
= Conformidad con los términos de referencia y objetivos del proyecto.
= Calidad técnica de los andlisis y propuestas.
= Adecuacion de la documentacion a las normativas vigentes.
2. Revisién por Parte del Cliente
o Presentacion Formal: Los documentos revisados se presentardn a EMAYA y a otras
entidades pertinentes para su evaluacion.
o Feedback: Se recogeré el feedback del cliente y de las partes interesadas para realizar las
modificaciones necesarias antes de la aprobacion final.
3. Aprobacion Final
o Criterios de Aprobacion:
» Cumplimiento de todos los requisitos técnicos (Verificacion la calidad de los datos
calibrados y su ajuste a la realidad)
» Integracién de las recomendaciones recibidas durante la revision.
» Validacion de los modelos y analisis realizados (pruebas el modelo bajo diferentes
escenarios para evaluar su funcionamiento).
o Documentacién Aprobada: Los documentos que obtengan la aprobacién final se
formalizaran y se archivaran como parte del expediente del proyecto.



P Financiado por la Union Europea OBIERNO Plan de Recuperacién, EMEHE
% E . E ESPANA Transformacioén - -
NextGenerationEU W v Resiliencia Ajuntament & de Palma
001815/2024

11.3. Plazos de Revision

e Se estableceran plazos claros para cada fase de revision, asegurando que el proceso no retrase el
avance del proyecto:
o Revisidn del Cliente: 2-3 semanas tras la presentacién formal.
o Revisién final: tendran un proceso de aprobacién de 2 meses prorrogables por causas
justificables.

12. Abono de los trabajos

Los trabajos relativos al servicio de modelizacién hidraulica de la red de agua potable se abonaran aplicando
el precio unitario ofertado sobre el importe correspondiente a las partidas del presupuesto base de licitacion,
alaentrega de la documentacién correspondiente a cada uno de los hitos parciales estipulados en el
contrato, de acuerdo con una relacion valorada de los trabajos completados, presentada por el Adjudicatario
y aprobada por el Supervisor del contrato de EMAYA.

Cualquier operacion necesaria para la realizacidon de los trabajos presupuestados o de las especificaciones
del presente Pliego, aun en el caso de no encontrarse especificada, se entendera incluida entre las
obligaciones de la Adjudicatario y su coste englobado en el citado presupuesto base de licitacién.

Los trabajos que no estén realizados de acuerdo a las especificaciones de este Pliego seran rechazados,
salvo informe favorable del Supervisor de los trabajos, sin derecho a compensacién alguna.

Los honorarios a abonar por los trabajos recogidos en este Pliego se limitaran al importe ofertado,
considerandose a precio cerrado y no pudiéndose, por tanto, reclamar cantidad alguna por incrementos
presupuestarios de la actuacion a proyectar.

Serén de cuenta del Adjudicatario las diversas cargas fiscales derivadas de las disposiciones legales vigentes.
De igual forma correran de cuenta del Contratista cualquier gasto derivado de la realizacion de los trabajos
especificados, asi como la gestion de permisos, licencias, etc.

Los trabajos realizados por el Adjudicatario se abonaran de acuerdo con los precios unitarios ofertados por el
mismo en relacion con el Cuadro de Precios del Anexo B de este PPT.

Se podran realizar abonos a cuenta de trabajos en proceso, si asi lo aprueba la direccion del contrato de
EMAYA.

12.1. Certificacion, abono, sanciones y recepcion de los trabajos

12.1.1. Certificacion de los trabajos ejecutados

En general, cada mes se realizard una certificacién de aquellos trabajos finalizados y aprobados como
correctos por la direccion del contrato. También, se podran realizar abonos a cuenta de trabajos en proceso,
si asi lo aprueba la direccién del contrato de EMAYA.

12.1.2. Abono
El abono del contrato se realizara mediante certificaciones mensuales de los trabajos ejecutados. En el

supuesto de que en la fase de tramitacion se presentaran alegaciones o se detectaran deficiencias que
pudieran poner en duda la viabilidad o idoneidad de la actuacion, EMAYA podria dar por finalizado el presente
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contrato. En tal caso, el contratista Unicamente tendria derecho a percibir el importe asociado a los trabajos
realizados o parcialmente realizados.

13. Requisitos técnicos de arquitectura y seguridad para la adquisicion e implantacién de
nuevos sistemas o dispositivos.

Esta clausula tiene por objeto definir los requisitos técnicos de arquitectura y ciberseguridad para la
contratacion e implantaciéon de nuevos sistemas, servicios o dispositivos, ya sean en local (soluciéon on
premise) en la red corporativa de EMAYA o como servicio en la nube (solucién cloud Saas). Consultar con
DTIC si debe incluirse esta clausula. Si no es necesaria, se puede eliminar)

13.1. Soluciones on premise

En este apartado se contemplan las necesidades en cuanto a la adquisicién e implantacion de nuevos
sistemas, plataformas, dispositivos, etc. que deban estar alojados en la red interna de EMAYA.

13.1.1. Arquitecturay operacion
13.1.1.1.1. Dispositivos en red IT, OT o IOT

Aquellos dispositivos hardware que deban ser conectados a la red de comunicaciones
corporativa deberan cumplir las siguientes premisas:

* La conexion del dispositivo a la red de comunicaciones de EMAYA se debera realizar de
forma preferente mediante protocolo TCP/IP y cable Ethernet. Una vez conectado a la red
corporativa se le asignara una IP interna de la VLAN que le corresponda.

* En caso que la opcion cableada no sea posible, se puede plantear de forma alternativa la
conexion del dispositivo por medios inalambricos (wifi corporativa, red de datos 4G o red de
datos privada de dispositivos M2M). En todos los casos la configuracion de red y las medidas
de seguridad deberan cefiirse a los protocolos marcados por EMAYA.

+ Sieldispositivo cuenta con conexion inaldmbrica, y esta no se requiere para el funcionamiento
del mismo, debera ser desactivada.

+ Si el dispositivo alojado en la red de EMAYA debe comunicarse con sistemas remotos fuera
del perimetro de EMAYA, la conexién debera realizarse de forma segura y cifrada. Por ello,
se debera permitir establecer una conexion VPN IPSEC entre los firewalls perimetrales y los
sistemas de seguridad del sitio remoto de conexion.

» Se debe garantizar el soporte técnico y mantenimiento por parte del fabricante durante todo
el ciclo de vida del mismo.

13.1.1.1.2. Sistemas o servicios sobre servidores (fisicos o virtuales)

En el caso de sistemas que vayan a ser instalados sobre la infraestructura de servidores de
EMAYA, se deben cumplir los siguientes requisitos:

» Lacapa de datos y la capa de aplicacion deben poder separarse en servidores independientes.
» La capa de base de datos tiene que ser SQL Server.

+ La capa de aplicacion debe funcionar sobre IS + .NET.
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» Debe soportarse en S.0. Windows Server (2019 o superior).

» Debe proporcionarse un mecanismo de actualizacion de la solucién para la aplicacién de parches
gue permitan la correccién de vulnerabilidades (al menos una vez al afio).

* En caso de sistemas virtualizados, debe ser compatible con la plataforma VMWare.

» El sistema debe poder disponer de contrato de soporte y mantenimiento del producto durante
todo el ciclo de vida del mismo. En concreto, se debe asegurar que el producto ofertado y
cualquiera de los componentes que éste requiera para su funcionamiento dispongan de
actualizaciones de seguridad en toda la plataforma.

13.1.2 Seguridad

En el proceso de adquisiciébn de nuevos sistemas o dispositivos que deban ser conectados a la red
corporativa de EMAYA se tienen que contemplar estas directrices generales para garantizar la seguridad
y evitar riesgos provocados por una mala configuracién de los mismos:

Aplicacion de la politica de contrasefias corporativa:

Cualquier nuevo dispositivo o sistema conectado a red debe permitir contrasefias robustas segun la
politica de contrasefias definida. No se podrdn mantener dispositivos en la red corporativa con las
credenciales por defecto, deberan permitir el cambio de la misma.

Usuarios de acceso:

No se podra hacer uso de usuarios genéricos y se deberan utilizar en su lugar usuarios nominales, a fin
de permitir la trazabilidad de los mismos.

Protocolos encriptados:

Cualquier nuevo dispositivo o sistema que se conecte a la red corporativa debe utilizar protocolos
seguros para la comunicacién, principalmente HTTPS y SSH, y todos aquellos requeridos para sus
funciones.

Antivirus:

Cualquier nuevo equipo con sistema operativo Windows o Linux debe permitir la instalacion del antivirus
corporativo de EMAYA, y no se admitira su desactivacion total o parcial o desinstalacion posterior.

Se aplicaran reglas de minima funcionalidad:

El dispositivo o sistema debe ser proporcionado por parte del proveedor Unicamente con la funcionalidad
requerida para conseguir sus objetivos, y ninguna otra adicional.

No se deben activar funcionalidades extra que no sean necesarias, ni abrir mas puertos de los
estrictamente necesarios.

La configuracion del dispositivo debera permitir desactivar las funcionalidades que vienen activadas de
serie pero que no son necesarias.

Actualizaciones:
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- Los dispositivos o sistemas deberan permitir la instalacion de nuevo firmware y/o actualizaciones de
sistema operativo. Ademas, contaran con el compromiso del fabricante de ir publicando actualizaciones
periddicas. Las actualizaciones estaran a disposicion de los técnicos de EMAYA independientemente
del proveedor adjudicatario del concurso.

- Cualquier producto o componente del mismo que durante el transcurso de su vida Gtil deje de disponer
de actualizaciones de seguridad debera ser desinstalado de la infraestructura de EMAYA.

7. Accesos:
- Cualquier dispositivo o sistema debera permitir acceso, local o remoto, por parte de los técnicos de
EMAYA para poder ser configurado internamente. No se admitiran aquellos que no puedan ser
modificados con permisos de administracion por parte de los técnicos de EMAYA.

8. Sistemas industriales:

- En el caso de sistemas en entorno industrial (PLC, RTU, HMI, PC en red SCADA, etc.), las credenciales
necesarias para acceder con privilegios de administrador y poder:

» Modificar los parametros de conexion a la red (IP, DNS etc.)
+ Habilitar/deshabilitar funcionalidades de comunicacion
. Aplicar actualizaciones de firmware/software

- Deberan facilitarse a EMAYA en el momento de la entrega o puesta en marcha junto con la
documentacién final del proyecto, que incluira el cédigo fuente de cada equipo.

13.2. Soluciones en la nube

En este caso se contempla la implantacion de una solucién en formato Saas (Software as a Service) alojada
en el cloud, y por tanto fuera de la red corporativa y accesible de forma remota.

13.2.1. Arquitecturay operacion
La arquitectura del sistema debe contemplar, al menos, los entornos de desarrollo, preproduccion y
produccion. En los sistemas en los que el desarrollo de la solucién no dependa directamente de EMAYA
se aceptara que la arquitectura sélo conste de preproduccién y produccion. La arquitectura debe
garantizar la escalabilidad, disponibilidad, continuidad, integridad y seguridad de todo el entorno.

Todo sistema en formato SaaS debe cumplir las siguientes caracteristicas y/o acuerdos de nivel de
servicio:

1. Garantia del nivel de servicio:
- El dimensionamiento del entorno tecnolégico debe tener en cuenta que los sistemas en el entorno de
produccion tengan un nivel de servicio 24h x 7d, mientras que en los sistemas de desarrollo y
preproduccién el nivel de servicio debera ser de 12h x 5d.

2. Disponibilidad:

- Disponibilidad del 99.5%.
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3. Gestién de la capacidad:

- El proveedor debera supervisar y ajustar la utilizacion de los recursos, asi como realizar proyecciones
de los requisitos futuros de capacidad, para garantizar el rendimiento requerido por EMAYA, S.A.

4. Gestion de usuarios:

- El sistema debera realizar la autenticacién de usuarios mediante el tenant de EMAYA en Office365
(plataforma cloud de Microsoft), integrandose con el servicio Azure ADDS de esta plataforma.

- La aplicacion debera disponer de un registro de altas y bajas de usuarios.

- La aplicacién debera disponer de mecanismos de control para la asignacion de los derechos de acceso,
asi como registro de los derechos asignados.

- La aplicacién deberé facilitar la revision de los derechos de accesos por parte de los responsables de
EMAYA, S.A.

5. Exportacion de datos:
- La aplicacion y/ o procesos complementarios, debera facilitar la exportacion de datos en formato
tratable de manera que a la finalizacion de contrato EMAYA, S.A., como responsable, pueda disponer

de toda la informacion.

- La aplicacion y/ o procesos complementarios, debera facilitar la exportacion de datos en formato
tratable de forma periédica para poder ser incorporados en los sistemas de Bl corporativos.

6. Gestion de cambios:
- El proveedor debera realizar el mantenimiento preventivo, correctivo y evolutivo de la aplicacion, en
consonancia con la evolucién tecnoldgica de los medios y componentes necesarios para su ejecucion
y el tratamiento de la informacién.

- Los cambios aplicables a la aplicaciéon deberan haberse sometido a pruebas que garanticen su
aplicacion segura.

- Se deberd establecer un procedimiento formal de comunicacién y aprobacion de los cambios
propuestos, previamente a su aplicacidn, en coordinacion con los responsables de EMAYA, S.A.

- Disponer de procedimientos de vuelta atras que faciliten la recuperacién a la situacién previa a la
implantacion de un cambio infructuoso.

- La posibilidad de un proceso de cambio de urgencia que habilite la implantacion rapida y controlada de
los cambios necesarios para resolver incidentes.

7. Gestion de licencias:

- El adjudicatario serd responsable de tramitar el alta a nombre de EMAYA ante el fabricante y de
suministrar las licencias objeto de este contrato.

13.2 Seguridad
La solucion propuesta debera cumplir las siguientes directrices en materia de seguridad:

1. Conformidad con el Esquema Nacional de Seguridad:
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Cuando EMAYA utilice servicios en la nube suministrados por terceros, estos deberan ser conformes
al ENS o cumplir con las medidas desarrolladas en las guias CCN-STIC acorde a los perfiles de
cumplimiento del modelo de servicio ofrecido: SaaS, PaasS, o laaS.

Certificacion del proveedor cloud:

Se le requiere al proveedor Cloud que los servicios suministrados deben estar certificados bajo alguna
de las metodologias reconocidas por el Organismo de Certificacion del Esquema Nacional de
Evaluacion y Certificacion de Seguridad de las Tecnologias de la Informacion. Si el servicio
suministrado es un servicio de seguridad debe estar acreditado y recogido en el CPSTIC (Catélogo de
Productos y Servicios de Seguridad TIC) del Centro Criptolégico Nacional.

Seguridad fisica:
El proveedor debera garantizar la seguridad fisica en sus centros de procesos de datos.

Politica de seguridad de la informacion:

- El proveedor debera disponer de un conjunto de politicas de seguridad de la informacion aprobadas y

comunicadas a los miembros de su organizacion.

Guia de seguridad del entorno cloud:

El proveedor deberd disponer y entregar un documento descriptivo de las medidas y/o estandares de
seguridad que se aplican en el entorno cloud donde se alojan los sistemas objeto del contrato.
Aquellos empleados del proveedor que actien en la ejecucion del contrato se obligan expresamente

a.

Cumplir las instrucciones particulares que pudiera recibir del responsable de EMAYA, S.A. designado
para la ejecucién del contrato.

Acceder Unicamente a los recursos necesarios para la realizacién de sus cometidos.

Comunicar de inmediato a EMAYA, S.A. cualquier incidencia, indicador de ataque, brecha o
vulnerabilidad, en materia de seguridad de la informacién.

No extraer, ni copiar, contenidos propiedad de EMAYA, S.A.
Cumplir con la normativa general de proteccion de datos de caracter personal.
Gestion de vulnerabilidades:

- El proveedor deberéa disponer de un procedimiento de identificacion y gestion de vulnerabilidades que
puedan afectar a la aplicacién y sus recursos técnicos.

Gestion de incidencias:

- El proveedor deberé establecer junto con el responsable de EMAYA, S.A. el procedimiento de gestion
de incidencias.
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- Si el proveedor, con motivo de sus actuaciones, identificase algun punto débil de seguridad, lo debera
poner en conocimiento de los responsables de EMAYA, S.A. a la mayor brevedad posible.

Copias de seguridad y recuperacion:

- Debera establecerse la politica de copias de seguridad, periodicidad de copias, su conservaciéon y
retencion, conforme a los requisitos de EMAYA, S.A.

Asimismo, se debera disponer de planes de recuperacion, probados.

Registro de actividad:

- La aplicacion debera disponer de registros de actividad de los usuarios, excepciones, fallos y eventos

11.

de seguridad de la informacién. Dichos registros deberdn estar protegidos contra manipulaciones
indebidas y no autorizadas.

Capacidades para el seguimiento de la actividad:

- El proveedor debera facilitar a EMAYA, S.A. las capacidades necesarias para revisar el cumplimiento,

12.

13.

14.

13.3

por su parte, de los requisitos de seguridad. Verificacién de copias de seguridad, usuarios, actividad
de usuarios, aislamiento e integridad de la informacién.

Tecnologia compartida:

Si la infraestructura utilizada por EMAYA, S.A. fuese compartida por otros clientes del proveedor
debera garantizar que no puedan acceder, en caso de fallos, a la informacion de EMAYA, S.A.

Proteccion anti-malware:

Los equipos informaticos que actien en la ejecucién del contrato, deberan disponer de mecanismos
de proteccion frente a c6digo maligno (MALWARE) y ataques a través de la red.

Comunicaciones:

Tanto la red del proveedor como las conexiones habilitadas a EMAYA, S.A. deberan garantizar, la
integridad y confidencialidad de los mensajes, asi como el “no repudio” garantizando el origen y destino
de los mensajes.

Comun atodas las soluciones

Independientemente del tipo de arquitectura, la solucién y el servicio prestado por el proveedor de la
misma deben cumplir los siguientes puntos:

Se debe incluir, al menos, un servicio de soporte técnico de primer nivel durante la duracion del
contrato.

La solucion propuesta cumplira con los requisitos definidos en el Esquema Nacional de Seguridad,
cumpliendo los requisitos en materia de integridad, disponibilidad, autenticidad, trazabilidad,
confidencialidad de la informacién y los servicios.

La solucion propuesta deberd cumplir el ENI (Esquema Nacional de Interoperabilidad - Régimen
Juridico del Sector Publico) que garantice la interoperabilidad con otros programas, de forma que si en
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el futuro fuese necesario trasladar toda la documentacion a otra plataforma esta migracion se pudiera
llevar a cabo de forma facil y ordenada.

En el caso de soluciones que generen informacioén, toda la informacién recogida o generada por el
sistema sera totalmente accesible en formato entendible y estructurado, sin limitaciones, ya sea desde
las propias interfaces del sistema y/o a través de APIs y/o acceso directo a la base de datos o
equivalente. El sistema de acceso a la informacién generada debe estar probado y documentado para
garantizar el acceso a la informacion desde otros sistemas externos.

Soluciones de software

Las soluciones de software deben ser multiidioma.
Se debe garantizar la compatibilidad con Microsoft Office.

El sistema ha de cumplir con los estandares de accesibilidad AA o superior, o en todo caso, alto grado
de usabilidad.

Cualquier desarrollo nuevo o adaptacion de las soluciones de software que implique el uso de librerias
o0 soluciones de terceros debera garantizar, en la medida de los posible, el uso de software libre.

En el caso de soluciones web se debera garantizar que la solucién sea responsiva.

En el caso de soluciones web se deberd garantizar la compatibilidad con Google Chrome, Mozilla,
Microsoft Edge y Safari.

Licencias

Las licencias ofertadas tendran que incluir, como minimo, lo siguiente:

Derecho de utilizacion del sistema ofertado, para el fin establecido en la propia Licencia, que no sera
menor al aqui solicitado, y con las condiciones de uso indicadas por el fabricante, y nadie mas.

Derecho de utilizacion de todas las actualizaciones, correcciones, y nuevas versiones del producto, de
cualquier tipo, que el fabricante del producto ponga en el mercado.

Derecho a la utilizaciéon de toda la documentacién técnica, en cualquier formato mediante cualquier
canal, que el fabricante ponga a disposicién de los clientes usuarios de sus licencias.

Derecho al soporte directo del fabricante, mediante cualquiera de los canales que éste tenga habilitado
para los usuarios de su producto, para la atencién de peticiones por parte de EMAYA relacionadas con
el mal funcionamiento del producto licenciado, y concretamente cuando el sistema adquirido no
responda al comportamiento esperado.

Propiedad intelectual

Toda la informacion recogida o generada por el sistema sera propiedad exclusiva de EMAYA.

En relacion a los productos protegidos, sin perjuicio de lo que disponga la legislacién vigente en materia
de propiedad intelectual y de proteccion juridica de los sistemas de informacion, los derechos de
propiedad intelectual se basaran en las siguientes clausulas:
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En caso de que las ofertas pongan a disposicion productos protegidos por un derecho de propiedad
intelectual o industrial, la ejecucion del contrato lleva aparejada la cesién a EMAYA del derecho de uso
de dichos productos.

El licitador especificara en su oferta el régimen aplicable de proteccion y cesién de derechos de
explotacion o uso relativos a la propiedad intelectual o industrial de los productos ofertados en su
propuesta.

EMAYA reconocera los derechos derivados de la Ley de Propiedad Intelectual a favor del adjudicatario,
tanto del componente software protegido, como del conjunto de documentos, diagramas, esquemas y
demas elementos previos que lo conforman.

El adjudicatario debera garantizar a EMAYA que el producto protegido es absolutamente original, por
lo que puede garantizar que todo el software y las herramientas utilizadas no vulneran ninguna
normativa, contrato, derecho, interés o propiedad de terceros.

Para todos los servicios de desarrollo de software EMAYA adquirira la propiedad intelectual de los
trabajos realizados para cubrir las necesidades indicadas en cada proyecto desde su inicio, siendo
responsabilidad del adjudicatario los perjuicios que se puedan derivar contra tal derecho de propiedad
por actuaciones a él imputables y se regiran conforme a las siguientes clausulas:

En el caso de compra de licencias en propiedad por parte de EMAYA, el adjudicatario cedera los
derechos derivados de la Ley de Propiedad Intelectual a favor de EMAYA, tanto del componente
software desarrollado, como de los subsistemas que lo integren, asi como de todos los productos y
subproductos elaborados por el adjudicatario como consecuencia de la ejecucion del presente contrato,
cediendo todos los derechos de explotacién y propiedad de los mismos. Estos derechos comprenderan
la reproduccién, distribucién, comunicacion publica y transformacion, total o parcialmente, a favor de
EMAYA sin que pueda oponerse a ello el adjudicatario autor material de los trabajos.

En el caso de pago por uso, los desarrollos hechos a medida como las integraciones implementadas
en cualquier sistema para EMAYA seran propiedad de ésta.

La titularidad de estos derechos afectara, a titulo enunciativo y no limitativo, al conjunto de la
documentacion técnica de andlisis y disefio, documentacién de planificacién y pruebas, documentacion
de usuario y, en conjunto, todos y cada uno de los trabajos, informes y documentos susceptibles de
ser objeto de propiedad intelectual.

El adjudicatario garantizard a EMAYA que todo desarrollo realizado es absolutamente original, por lo
gue podra garantizar que todo el software y las herramientas utilizadas no vulneran ninguna normativa,
contrato, derecho, interés o propiedad de terceros.

El adjudicatario renunciara expresamente a cualquier derecho que pueda corresponderle sobre los
trabajos realizados como consecuencia de la ejecucion del concurso de implantacion y no podra hacer
ningun uso o divulgacién de los estudios y documentos utilizados o elaborados sobre la base de este
pliego de condiciones, bien sea en forma total o parcial, directa o extractada, original o reproducida,
sin autorizacion expresa de EMAYA.
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Normativa de seguridad TIC para externos y empresas adjudicatarias de servicios.

Acceso alos sistemas de informacién de EMAYA.

14.1.1. Intercambio de informacioén.

EMAYA intercambiara informacién en el ambito de la prestacién de servicios por parte de
terceros a través de los canales que se determinen para cada proyecto concreto,
correctamente configurados, protegidos y controlados.

Todo intercambio de informacién sera realizado segun las directrices marcadas por el DTIC.
Ademas, todos los intercambios deben ser autorizados y documentados explicitamente: las
caracteristicas de la conexién, los requisitos de seguridad y proteccién de datos y la
naturaleza de la informacién intercambiada.

14.1.2. Requisitos técnicos para la conexion alos sistemas de informacién corporativos.
Por norma general se van a seguir las siguientes directrices:

. Los sistemas de informacion de EMAYA publicados en Internet, a través de su infraestructura
on premise o0 a traves de servicios Saas, serdn accedidos por las empresas subcontratadas a través
de sus propios medios de acceso via Internet. EMAYA definird el método de autenticacién y
autorizacién y proveera las credenciales para su acceso.

. El acceso remoto a los sistemas de informacion corporativos ubicados en la infraestructura
interna de EMAYA se llevara a cabo atendiendo a las siguientes premisas:

o] Siempre que sea posible se establecera entre los sistemas de la empresa adjudicataria y los
sistemas de seguridad perimetrales de EMAYA un tanel seguro VPN IPSEC extremo a extremo. A
través de este tunel se llevaran a cabo las conexiones que se permitan por politica en los equipos de
ambos extremos del tlnel.

0 Los parametros de establecimiento del tanel se basaran en algoritmos de cifrado y
autenticacion seguros. EMAYA vy el departamento TIC de la empresa externa acordaran dichos
parametros para establecer correctamente y de forma conjunta el tlnel.

o] En el caso que no sea posible el establecimiento de un tlinel VPN IPSEC y sea debidamente
justificado, se podra utilizar de forma alternativa un cliente de conexién VPN-SSL. También en
aquellos casos en los que por las necesidades del servicio se considere mejor alternativa el uso del
cliente. En cualquier caso, deberan tenerse en cuenta los requisitos obligatorios de autenticacion de
doble factor, asi como los métodos de autenticacién que EMAYA ofrece para ello.

. Una vez establecido el canal de comunicacion adecuado para el acceso remoto del
proveedor, se acordaran con el DTIC los permisos y privilegios de acceso a los sistemas corporativos
segun necesidad, siempre siguiendo criterios de minimo privilegio.

. En el caso de necesidad de conexion directa de forma presencial a la red corporativa, los
dispositivos se cefiiran a las medidas de seguridad e indicaciones que el personal técnico del DTIC
comunique.

. Por norma general, a cualquier persona externa ubicada en las dependencias de EMAYA que
necesite conexién a Internet y asi lo solicite se le facilitara acceso a una red Wifi de sélo salida a
Internet, sin privilegios de acceso a los recursos internos. En caso de necesidad excepcional de
acceso interno se deberd solicitar al DTIC, que debera dar su aprobacioén y solucion especifica para
cada caso.

Normativa de acceso ala informacion y sistemas de EMAYA
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La normativa general de uso de los sistemas de informacion, destinada a los trabajadores de EMAYA,
también sera de aplicacién a terceros y externos, especialmente en los apartados de confidencialidad
y salida de la informacién.

En el caso de tener que disponer de acceso a cualquier activo de informacién propiedad de EMAYA
se debera prestar especial atencién a les siguientes normas:

. Previamente a la prestacion del servicio, en la fase de formalizacion del contrato, se firmara
el acuerdo de confidencialidad entre EMAYA y la empresa adjudicataria del mismo.

. El personal externo que deba trabajar con recursos Tl propiedad de EMAYA aceptara y
firmara la normativa de uso de recursos, sistemas y tecnologias de la Informacion.

. El personal externo que temporalmente deba acceder a los sistemas de informacion lo debera
hacer siempre bajo la aprobacién y supervisién de algin miembro acreditado de EMAYA, y previa
autorizacién por parte del departamento TIC (DTIC).

. La eventual alta de identificadores de usuario para personal externo, asi como la dotacion de
privilegios de acceso a los diferentes sistemas de informacion, se realizard de acuerdo al
procedimiento de gestién de usuarios y permisos establecido por parte del DTIC.

. Siempre que sea posible se crearan usuarios temporales para los accesos de externos, que
seran eliminados una vez acabe su trabajo. Si de forma excepcional se debiesen utilizar
identificadores de usuario ya existentes, una vez finalizadas las tareas se procedera al cambio
inmediato de las contrasefias de dichos usuarios.

. Para la ejecucion de un proyecto por parte de un proveedor externo que debe disponer de
acceso para un conjunto de sus trabajadores, inicialmente se definira el listado de personas del
proveedor a las que se debe dar acceso nominal, junto con los permisos correspondientes. En el caso
gue alguno de estos trabajadores cause baja en la empresa proveedora o deje de estar asignado al
proyecto, es obligacion de la empresa externa comunicarlo inmediatamente al responsable del
proyecto en EMAYA, a fin de que se pueda dar de baja el acceso del usuario y los permisos asociados
al mismo. Ante la no comunicacion de dicha baja y que se produzca un ciberincidente causado por
este hecho EMAYA se reserva el derecho de solicitar dafios y perjuicios.

. El personal de externos prestando servicios para EMAYA sera informado y concienciado en
buenas practicas, uso responsable de los sistemas de informacion corporativos y en los mecanismos
existentes en EMAYA para la apertura, en caso necesario, de incidencias de seguridad relacionadas
con dichos sistemas.

Identificacion de riesgos causados por externos.

EMAYA es consciente de los riesgos que genera el acceso por parte de externos a la informacion vy,
en consecuencia, se definen una serie de medidas de seguridad aplicables y exigibles a éstos.

EMAYA se reserva el derecho de verificar, mediante auditorias periddicas, el cumplimiento de toda
medida de seguridad adicional no recogida en la presente normativa e incluida en las clausulas
particulares de los contratos subscritos con externos.

Adicionalmente, los analisis de riesgos periddicos realizados por EMAYA recogeran las amenazas
detectadas en servicios prestados por externos.

Retirada de material por externos.

El desplazamiento de activos hardware, software o informacion fuera de les instalaciones de EMAYA
debe ser previamente autorizado por parte del DTIC.

Toda salida de material debera ser consignada en un registro de salida. Dicho registro se guardara
en formato electronico en el sistema de informacidon que determine el DTIC, y se comprobara
periddicamente para garantizar el retorno de los activos extraidos, especialmente a la finalizacion de
la relacion contractual del externo.
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14.3 Supervision y revision de acuerdos.

EMAYA podréa requerir la firma de acuerdos de nivel de servicio (SLA) para aquellos servicios que
presenten condicionantes especiales en lo referente a confidencialidad, disponibilidad, integridad,
autenticidad o trazabilidad de la informacion manejada. Dichos acuerdos seran supervisados y
auditados de forma periédica para garantizar el adecuado cumplimiento de las condiciones
contractuales pactadas.

EMAYA se reserva el derecho a realizar un seguimiento de los servicios contratados mediante las
correspondientes auditorias, con el objetivo de verificar el cumplimiento de los acuerdos firmados.
Este derecho se plasmara tanto en los pliegos de las licitaciones como en los contratos firmados con
externos.

15. Cumplimiento del principio DNSH
Evaluacion del principio DNSH

Las actuaciones que se lleven a cabo durante la ejecucién del contrato respetaran el principio de «no causar
un perjuicio significativo al medio ambiente» (principio do no significant harm - DNSH) en cumplimiento con lo
dispuesto en el articulo 5 de la Orden Ministerial que regula la convocatoria, las actuaciones desarrolladas en
el marco de la convocatoria de ayudas que reciben una asignacién al campo de intervencion 040 de acuerdo
al Plan de Recuperacién, Transformacién y Resiliencia y, por tanto, contribuyen a los objetivos climaticos en
un 40% v a los objetivos medioambientales en un 100%, ajustandose por tanto desde el inicio al principio de
“Do No Significant Harm”, gracias a su contribucién sustancial a varios de los objetivos medioambientales
recogidos en el articulo 17 del Reglamento (UE) 2020/852 (principio DNSH) la Guia Técnica de la Comision
Europea (2021/C 58/01) sobre la aplicacion de este principio, asi como con lo requerido en la Decision de
Ejecucion del Consejo relativa a la aprobacion de la evaluacién del plan de recuperacién y resiliencia de
Espafia y su documento Anexo.

En tal sentido, EMAYA ha realizado la Evaluacion del cumplimiento por parte del proyecto del principio
"DNSH" en base a la guia del MITERD para la segunda convocatoria de subvenciones (2023) en concurrencia
competitiva de proyectos de mejora de la eficiencia del Ciclo Urbano del Agua en el marco del Plan de
Recuperacion, Transformacién y Resilencia, dentro de la cual se encuentra el objeto de este contrato.

A continuacioén, se presenta la evaluacién del cumplimiento por parte del proyecto del principio “DNSH” para
el contrato 1815 _LAS_SE_0124) para la contratacion DEL SERVICIO DE MODELIZACION HIDRAULICA
DE LA RED DE AGUA POTABLE.

PREGUNTAS Sl NO JUSTIFICACION SUSTANTIVA

Mitigacion del cambio | X La modelizacion hidraulica de la red de agua potable
climatico: contribuye a la mitigacién del cambio climatico al optimizar
Contribuye sustancialmente a la red de abastecimiento, reduciendo pérdidas de agua y el
alcanzar el objetivo consumo energético asociado a su captacion, tratamiento y
medioambiental de mitigacion del transporte. Ademas, mejora la gestion eficiente mediante
cambio climatico de acuerdo con simulaciones que optimizan el uso de recursos, alineandose
el articulo 10 del Reglamento con el articulo 10 del Reglamento 2020/852

2020/852
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Adaptacion al cambio
climatico:

Contribuye al 40% al objetivo
medioambiental, de acuerdo con
el anexo VI del Reglamento
2021/241, en relaciébn con la
adaptacion al cambio climatico.

De acuerdo a las etiquetas climaticas asignadas al proyecto,
el coeficiente para el calculo de la ayuda a los objetivos
medioambientales es del 100% a dichos objetivos
medioambientales y 40% a los objetivos climaticos.
Contribuye a la adaptacién al cambio climatico fortaleciendo
la resiliencia de la red de abastecimiento frente a eventos
extremos como sequias o lluvias intensas. Mediante la
optimizacién de la gestién del agua, la reduccién de
pérdidas y la capacidad de simular escenarios futuros, se
garantiza un suministro eficiente y sostenible, alineado con
el Anexo VI del Reglamento 2021/241

Transicion a una economia
circular, incluidos la
prevencion y

el reciclado de residuos:

Contribuye sustancialmente a
alcanzar el objetivo
medioambiental de transicion a
una economia circular de
acuerdo con el articulo 13 del
Reglamento 2020/852.

El proyecto contribuye a la transicion a una economia
circular mediante la optimizacion del uso de recursos
hidricos, minimizando desperdicios gracias a la deteccion y
reduccion de pérdidas en la red de abastecimiento. Ademas,
fomenta una gestién eficiente y sostenible del agua potable,
promoviendo su reutilizacion en escenarios donde sea
viable, en linea con el articulo 13 del Reglamento 2020/852.

Prevencion y el control de la
contaminacién:

Contribuye sustancialmente a
alcanzar el objetivo
medioambiental de prevencién y
control de la contaminacion a la
atmosfera, el agua o el suelo de
acuerdo con el articulo 14 del

Las actuaciones mejoraran el control de la red y contribuye
a la prevencién y control de la contaminacién al optimizar la
red de abastecimiento, reduciendo fugas que podrian
causar contaminacion del suelo y el agua potable. Ademas,
al disminuir el consumo energético asociado al tratamiento
y transporte del agua, se minimizan las emisiones
contaminantes a la atmdsfera, cumpliendo con el articulo 14
del Reglamento 2020/852.

ecosistemas:

¢, Se espera que la medida

i) vaya en gran medida en
detrimento de las buenas
condiciones Y la resiliencia de los
ecosistemas; o

ii) vaya en detrimento del estado
de conservacion de los habitats y
las especies, en particular de
aquellos de interés para la
Unién?

Reglamento 2020/852.
Proteccion y restauracion de la El proyecto no afecta negativamente a los ecosistemas ni al
biodiversidad y los estado de conservacién de habitats y especies, ya que se

centra en la optimizacion de una red urbana de
abastecimiento sin interferir directamente en entornos
naturales. Al reducir las pérdidas de agua y el consumo
energético, disminuye la presion sobre fuentes hidricas y
ecosistemas circundantes, contribuyendo a su proteccion y
resiliencia.

El adjudicatario del contrato colaborar4 con los servicios técnicos de EMAYA en la justificacion del

cumplimiento del DNSH.
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El contratista elaborara una Memoria Justificativa del cumplimiento DNSH, que debera entregar a la
finalizacion de los trabajos objeto del pliego, sin perjuicio del deber de comunicar cualquier riesgo de
desviaciéon cuando lo detecte.

16. Etiquetado verde y digital
De igual modo, se realizard un seguimiento y evaluacion del cumplimiento del compromiso de etiquetado
verde y digital conforme dispone la Orden HFP/1030/2021, de 29 de septiembre, por la que se configura el
sistema de gestion del Plan de Recuperacién, Transformacién y Resiliencia, sobre el cual se ha hecho la

correspondiente evaluacion inicial:

Etiquetado Verde y Digital

METODOLOGIA DE SEGUIMIENTO PARA EL ETIQUETADO VERDE

Codigo Descripcion del Campo de | Coeficiente para el calculo | Coeficiente para el calculo
intervencién de la ayuda a los objetivos | de la ayuda a los objetivos
climaticos medioambientales
040 Gestion del agua y | 40% 100%

conservacion de los recursos
hidricos (incluida la gestion de
las cuencas fluviales, medidas
especificas de adaptacion al
cambio climatico, reutilizacion,
reduccion de fugas)

El adjudicatario del contrato colaborard con los servicios técnicos de EMAYA en la justificacion del
cumplimiento del etiquetado verde y digital en el caso de ser requerido, mediante la presentacién un informe
de verificaciéon que acredite su cumplimiento.

17. Resumen de documentacion técnica a presentar en sobre Unico.

Se debera hacer entrega de la siguiente documentacion:

» Enrelacion con la acreditacién de la solvencia técnica y su concrecion:

- Para acreditar Experiencia minima de la empresa adjudicataria

Debera entregarse una relacion de los principales trabajos, realizados en los dltimos cinco (5) afios,
ordenados por fecha, que incluya:
- Descripcion del trabajo con los km de red del modelo hidraulico
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Importe sin IVA (los trabajos que se hayan realizados en UTE se consignaran por el importe
proporcional a la participaciéon en la misma).

Fecha de ejecucion.

Destinatario del mismo.

Suma total de los importes.

También deberan entregarse certificados expedidos o visados por el 6rgano competente cuando sea
una entidad del sector publico. Cuando el destinatario sea un sujeto privado, mediante certificado
expedido por el destinatario o, si no existe el certificado, mediante declaracién del empresario
acompafiando los documentos que acrediten la realizacién de la prestacion.

- Para acreditar el criterio de solvencia alternativo para empresas de nueva creacién: Certificado ISO
9001 emitido por empresa acreditada por ENAC u organismo equivalente).

- Para acreditar los otros medios de solvencia adscritos, consistente en el equipo de trabajo: El
cumplimiento de los requisitos que se exigen para los medios humanos se acreditarad mediante la
siguiente documentacion para cada uno de ellos:

Declaracion responsable de que se dispone del referido personal.

Titulacion.

Afios de experiencia y dedicacion.

Declaracion responsable de haber trabajado en la experiencia minima que se exige en la tabla
correspondiente.

Curriculum vitae del personal minimo requerido como solvencia técnica, acompafiado de
declaracién jurada firmada por el técnico correspondiente sobre la veracidad del contenido del
Curriculum.

En los Curriculum Vitae aportados se deberé especificar los siguientes aspectos:

1. Titulaciones universitarias y certificaciones personales

2. Cursos de formacion

3. Descripcion de los proyectos realizados especificando, en este caso, las tareas realizadas

18. Resumen de documentacion técnica a presentar en sobre Unico.

Se debera hacer entrega de la siguiente documentacion:

Propuesta técnica para el desarrollo de los trabajos

Se debera entregar propuesta técnica para el desarrollo de los trabajos de redaccion de la asistencia. La
entrega de documentacién que no se adecue estrictamente a aquello exigido en los apartados que ahora se

indican, implicard la exclusion del licitante.

Este documento deberd incluir la siguiente documentacion:

Metodologia planteada para los trabajos que se proponen en este PPT. Se exigira
desarrollo de los trabajos propuestos en el PPT, asi como mejoras o ampliaciones de los
mismos (extension minima 6 paginas en formato A4 + 1 pagina A3 para esquemas 0
planos).

Descripcién de las actividades principales. Se desarrollaran esquematicamente
Unicamente las siguientes actividades:
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o Estimacion de curvas de consumo por sectores, dia y mes

o Calibrado del modelo con los datos de los caudalimetros

= Cronograma de los trabajos a realizar. Se exigira nivel de detalle de los trabajos a realizar
segun PPT u otros que se requieran menester, los recursos destinados y el cumplimiento de
los plazos parciales de entrega. Se entregara:

o Unajustificacién de rendimientos teniendo en cuenta los recursos humanos que
se proponen (extensién minima 1 pagina A3).

o Undiagrama de Gantt teniendo en cuenta los recursos humanos que se proponen
(extension maxima 1 pagina A3).

Palma, a fecha de la firma electrénica.

Firmado digitalmente por ESTRANY Firmado digitalmente

SANTAMARIA SANTAMARIA CASALS, por ESTRANY
ERNESTO PLANAS, PAU (FIRMA
(CAAUS_I/_\EL’\?_,I_:E(I:R'L\ICIEEFI\(I)) (AUTENTICACION) PLANAS, Fecha: 2025.02(.04 )
Fecha: 2025.02.05 CO. At
14:49:34 +01'00° PAU (FIRMA) 115909 0100
Ernest Santamaria Casals Pau Estrany Planas
Enginyer de Camins, Canals i Ports Servei de Planificacio
Direccid d’Estrategia, Direccio d’Estrategia,
Desenvolupament i Serveis Desenvolupament i Serveis

Centralitzats Centralitzats
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ANEXO A
FASES DE PLANIFICACION
FASE 1 FASE 2 FASE 3

1 Asi ia técni | | imient
sistencia técnica de modelado de la red de abastecimiento i N2 M3 Na M5 m N7 ) Mo T mio T mi1 1 miz

Revisién Inicial y preparaciéon: : Recopilacién de informacién existente y
diagndstico preliminar de la situacién actual modelo existente

1.2 Revisién y diagndstico: Informe de diagndstico y plan de correcciones.
1.3 Actudlizacién y Mejora: Modelo mejorado e informe técnico

14 Validacién y Andlisis: Informe de validacién y andlisis avanzado

1.5 Formacién y cierre: Modelo final, manual de uso e informe final
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ANEXO B
RELACION VALORADA DE LOS TRABAJOS
Med ud p.u Total
Asistencia técnica de modelado de lared de abastecimiento
1.1 | Revisién del modelo actual
1.1.1 | Revisién y andlisis del modelo actual, con propuesta de correcciones y mejoras 1 ud 2.800 € 2.800 €
Andlisis discrepancias entre el modelo actual , lo facturado y lo evaluado con la red de caudalimetros actual y a disponer en el
1.1.2 | desarrollo del proyecto PERTE a través de otros contratos. Prestando especial atencion a las discrepancias entre la base de datos 1 ud 4.200 € 4.200 €
GIS y SAP; asi como las pérdidas detectadas a lo largo de la red
1.2 | Mejora del modelo actual
1.2.1 | Inclusién de los macrosectores de control nocturno dentro del modelo actual 1 ud 2.800 € 2.800 €
Estimacion de curvas de consumo por sectores , dia y mes a partir delos datos de los caudalimetros actuales, caudalimetros a
1.2.2 |instalar a lo largo del PERTE, datos de telelectura; datos de SAP o resultados de modelos de inteligencia artificial a desarrolar 1 ud 8.400 € 8.400 €
durante el proyecto PERTE por otros contratos.
1.2.3 | Calibrado del modelo con los datos de los caudaliemtros actuales o aquellso que se dispongan durante el desarrollo del PERTE 1 ud 5.600 € 5.600 €
124 Implementacion en el modelo de diferentes escanerios de abertura/cierre de valvulas; asi como tarda de valvulas reductaras 10 ud 280 € 2.800 €
1.2.5 | Extraccion de las curvas agragadas de consumo para el modelo de saneamiento segiin subcuencas 1 ud 1.400 € 1.400 €
126 AnaI|S|§ de datos _de telelggtura, datos de consumidores del SAP y acometidas con el fin de crear caracterizar diferentes tipologias 1 ud 7700 € 7700 €
de perfil de usuario (analisis cluster).
1.3 | Formacién
1.3.1 | Formacion a 5 tecnicos durante 20 h sobre el modelo creado y el manejo del software 1 ud 3.500 € 3.500 €
1.4 | Asistencia técnica extra para ampliacion del modelo u otros trabajos
1.4.1 | Hora de ingeniero seniror experto en modelizacién 40 h 70€ 2.800 €
1.4.2 | Hora de ingeniero experto en modelizacion 40 h 70 € 2.800 €
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1.4.3 | Hora de técnico informatico/telecomunicaciones 40 h 70 € 2.800 €

Total | 47.600€
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